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Servizi di sicurezza di rete semplificati 

Come? Approfittando della tecnologia di sicurezza di rete esistente 

e combinandola con un servizio di monitoraggio proattivo che 

protegge i firewall. Le minacce sospette vengono segnalate per 

essere analizzate da Barracuda XDR Network Security e dal nostro 

team di esperti, 24 ore su 24, 7 giorni su 7.  

Più competenze in materia di sicurezza

Aumenta all’istante le risorse di sicurezza interne con un team 

di esperti di sicurezza di lunga data e un SOC all’avanguardia 

che lavora in background per fornire un servizio di rilevamento e 

risposta proattivo 24 ore su 24, 7 giorni su 7 per tutti i clienti gestiti. 

Tutti gli incidenti identificati vengono valutati e l’MSP viene avvisato 

e guidato nella risoluzione.

Barracuda Intrusion Detection Systems (IDS) 
migliora ulteriormente XDR Network Security:

Barracuda IDS - offre il miglior servizio di rilevamento delle 
intrusioni, applicando centinaia di regole. Standardizza l’attività 
di rete per migliorare gli indicatori di compromissione (IOC). 
Disponibile come soluzione autonoma o in abbinamento ai 
firewall esistenti, il SOC di Barracuda si occuperà della gestione 
di Barracuda IDS per massimizzare la sicurezza della rete per i 
tuoi clienti.

Fanno parte della famiglia di sicurezza a più 
livelli Barracuda XDR:

XDR - una piattaforma estesa che offre visibilità, rilevamento e 
risposta in caso di attacco, supportata da un gruppo di esperti di 
lunga data nel nostro SOC attivo 24 ore su 24, 7 giorni su 7, che 
fornisce agli MSP un servizio di sicurezza informatica proattivo. 

XDR Endpoint Security - aggrega ed estende la capacità 
di rilevamento e risposta in caso di attacco agli endpoint, 
proteggendoli dalle minacce più comuni, tra cui malware e 
ransomware.

XDR Email Security - monitora in modo proattivo la soluzione di 
sicurezza e-mail esistente per migliorare la protezione contro lo 
spear phishing, la Business Email Compromise e altro ancora.  

XDR Cloud Security - protegge gli ambienti cloud dei clienti 
da accessi non autorizzati alle caselle di posta e da modifiche 
amministrative nell’ambiente, evita inoltre gli attacchi brute-force 
e che gli accessi vengano negati. 

XDR Network Security - rileva le potenziali minacce sulla rete 
del cliente, come le comunicazioni con server di comando e 
controllo, attacchi di tipo Denial-of-Service e reconnaissance, 
nonché l’esfiltrazione dei dati.

XDR Server Security - protegge i server critici dei clienti da 
attacchi come quelli di tipo password spraying, brute force e 
l’escalation dei privilegi.

Cyber Warranty - protezione finanziaria che mette al primo posto 
le esigenze di MSP e PMI. La suite di soluzioni Barracuda XDR 
semplifica il processo di domanda e richiesta, riducendo i tempi 
di elaborazione da mesi a giorni.

Per maggiori informazioni visita la pagina:  

barracudamsp.com/barracuda-xdr

Barracuda XDR Network Security 
Soluzione di protezione completa per i firewall
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Secondo una recente ricerca, negli ultimi 12 mesi l’84% delle organizzazioni ha subito una 

violazione come risultato diretto di un attacco di rete. Proteggi i tuoi clienti con Barracuda XDR 

Network Security che fornisce il supporto di un centro operativo per la sicurezza globale (SOC, 

Security Operations Center) 24 ore su 24, 7 giorni su 7.

http://barracudamsp.com/barracuda-xdr
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Informazioni su Barracuda MSP

In qualità di business unit dedicata agli MSP di Barracuda Networks, Barracuda MSP consente ai provider di servizi gestiti 

IT di offrire sicurezza e protezione dei dati a più livelli ai propri clienti attraverso prodotti pluripremiati e piattaforme di 

gestione appositamente progettate. L’approccio incentrato sui partner di Barracuda MSP consente di fornire risorse di 

abilitazione, competenze di canale e soluzioni solide e scalabili progettate secondo le diverse esigenze e il modo di 

fare business del singolo provider di servizi gestiti. Visita la pagina barracudamsp.com per ulteriori informazioni. 

@BarracudaMSP  |  LinkedIn: BarracudaMSP  |  smartermsp.com

sales@barracudamsp.com

BarracudaMSP.com

Funzioni chiave: 

•	 Analizza miliardi di IOC di threat intelligence

•	 Comprende le tattiche di attacco, ne prevede le fasi successive e 
identifica le lacune del rilevamento tramite la mappatura delle regole 
con il framework MITRE ATT&CK®

•	 Aggrega i dati provenienti dagli strumenti di sicurezza esistenti con 
altre fonti per fornire una maggiore visibilità

•	 Acquisisce visibilità sull’attività delle minacce nella dashboard multi-
tenant di XDR

•	 Utilizza l’analisi SIEM

•	 Supporta avvisi personalizzati e report self-service

•	 Include supporto SOC 24 ore su 24, 7 giorni su 7, 365 giorni l’anno e 
linee guida per la risoluzione

•	 Sostiene i principali standard di conformità normativa e di settore 
come monitoraggio continuo e conservazione dei log

Integrazioni chiave

•	 Barracuda CloudGen Firewall

•	 Check Point FireWall-1

•	 Cisco Adaptive Security Appliance (ASA)

•	 Cisco Meraki

•	 Cisco Umbrella

•	 Firewall Fortinet FortiGate

•	 Firewall Palo Alto

•	 Firewall SonicWALL

•	 Sophos XG

•	 Firebox Firewall WatchGuard

•	 e molte altre

Per l’elenco completo delle integrazioni disponibili, visita la 
pagina barracudamsp.com/Barracuda-XDR-Integrations

https://barracudamsp.com/
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