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Barracuda XDR Endpoint Security

Soluzione flessibile e moderna per la sicurezza degli endpoint con servizio di
rilevamento e risposta 24 ore su 24, /7 giorni su /7

Dato il turbolento panorama odierno delle minacce informatiche, gli MSP devono disporre di un servizio di
protezione degli endpoint che non prevenga solo le minacce, ma che sia anche in grado di rilevare e rispondere

in modo efficiente ed efficace ad aggressioni avanzate come attacchi zero-day, ransomware e altro ancora. Con il

servizio Barracuda XDR Endpoint Security, gli MSP offrono una protezione degli endpoint completa e flessibile che

consente di controllare le tecnologie utilizzate e personalizzarne il funzionamento, se necessario.

Servizio di protezione degli endpoint semplificato

Gli MSP possono scegliere fra opzioni gestite e di solo
monitoraggio per stabilire quanto intervenire nella gestione
della sicurezza degli endpoint dei clienti. La dashboard di
Barracuda XDR offre piena visibilita su minacce e awvisi e tiene
traccia delle azioni intraprese dal team SOC di Barracuda.

Rilevamento delle minacce migliorato

Le regole proprietarie applicate sono basate sull’apprendimento
automatico (ML) e mappate sul framework MITRE ATT&CK®,
consentendo al team SOC di Barracuda di rilevare le

minacce piu velocemente, prevederne gli sviluppi e

identificare prontamente le eventuali lacune.

Competenze in materia di sicurezza estese

Aumenta all'istante le risorse di sicurezza interne con un team
di esperti di sicurezza di lunga data e un SOC all’avanguardia
che lavora in background per fornire un servizio di rilevamento
e risposta proattivo 24 ore su 24, 7 giorni su 7 per tutti i clienti
gestiti. Gli incidenti identificati vengono valutati e segnalati

agli MSP, che vengono guidati verso una risoluzione.

Fanno parte della famiglia di sicurezza a piu livelli
Barracuda XDR:

XDR - una piattaforma estesa che offre visibilita, rilevamento e risposta
in caso di attacco, supportata da un gruppo di esperti di lunga data nel
nostro SOC attivo 24 ore su 24, 7 giorni su 7, che fornisce agli MSP un
servizio di sicurezza informatica proattivo.

XDR Endpoint Security - aggrega ed estende la capacita di rilevamento
e risposta in caso di attacco agli endpoint, proteggendoli dalle minacce
pill comuni, tra cui malware e ransomware.

XDR Email Security - monitora in modo proattivo la soluzione di
sicurezza e-mail esistente per migliorare la protezione contro lo spear
phishing, la Business Email Compromise e altro ancora.

XDR Cloud Security - protegge gli ambienti cloud dei clienti da accessi
non autorizzati alle caselle di posta e da modifiche amministrative
nell’lambiente, evita inoltre gli attacchi brute-force e che gli accessi
vengano negati.

XDR Network Security - rileva le potenziali minacce sulla rete del cliente,
come le comunicazioni con server di comando e controllo, attacchi di tipo
Denial-of-Service e reconnaissance, nonché I'esfiltrazione dei dati.

XDR Server Security - protegge i server critici dei clienti da attacchi
come quelli di tipo password spraying, brute force e I'escalation dei
privilegi.

Cyber Warranty - protezione finanziaria che mette al primo posto le
esigenze di MSP e PMI. La suite di soluzioni Barracuda XDR sempilifica il
processo di domanda e richiesta, riducendo i tempi di elaborazione da
mesi a giorni.

Per maggiori informazioni visita la pagina: barracudamsp.com/barracuda-xdr
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Funzioni chiave Servizio gestito Servizio di solo monitoraggio

Licenza software per la sicurezza degli v
endpoint inclusa

v
Ottimizzazione della configurazione della
soluzione
. v *A seconda del prodotto di sicurezza degli
Agente singolo
endpoint in uso
. . . . . v *A seconda del prodotto di sicurezza degli
Risoluzione, incluso il rollback con 1 clic
endpoint in uso
) . Vv A seconda del prodotto di sicurezza degli
Supporto per Windows, Mac e Linux
endpoint in uso
) v v
Dashboard di XDR
v v
Monitoraggio 24x7
. : ) v J
Rilevamento e risposta alle minacce 24x7
v v

MITRA ATT&CK®

Integrazioni chiave

Gestite:
. SentinelOne

Per il solo monitoraggio

. SentinelOne

. Crowdstrike

. Cylance

. Microsoft Defender

. Trend Micro Worry-Free Endpoint Security

. e molte altre

Per I'elenco completo delle integrazioni disponibili, visita la
pagina barracudamsp.com/Barracuda-XDR-Integrations

Informazioni su Barracuda MSP

In qualita di business unit dedicata agli MSP di Barracuda Networks, Barracuda MSP consente ai provider di servizi gestiti

IT di offrire sicurezza e protezione dei dati a piu livelli ai propri clienti attraverso prodotti pluripremiati e piattaforme di

gestione appositamente progettate. L'approccio incentrato sui partner di Barracuda MSP consente di fornire risorse di

abilitazione, competenze di canale e soluzioni solide e scalabili progettate secondo le diverse esigenze e il modo di
Ba rraCUda@ fare business del singolo provider di servizi gestiti. Visita la pagina barracudamsp.com per ulteriori informazioni.

@BarracudaMSP | LinkedIn: BarracudaMSP | smartermsp.com
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