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SCHEDA TECNICA

Barracuda XDR Email Security

Soluzione per la protezione e-mail 24 ore su 24, 7 giorni su 7,365 giorni all'anno
per le caselle di posta dei clienti

Gli attacchi via e-mail sono sempre pit complessi e pericolosi e chiungque puo. trasformarsi in un bersaglio.
Visto che il 91% degli attacchi informatici parte da minacce basate su e-mail, le aziende richiedono

un’offerta di servizi di sicurezza che combini tecnologia e competenze umane, per garantire una protezione

totale. Con Barracuda XDR Email Security, gli MSP possono offrire una protezione completa supportata

da un centro operativo per la sicurezza globale (SOC, Security Operations Center) attivo 24 ore su 24,

semplificando la sicurezza informatica proattiva per i clienti.

Protezione completa della posta elettronica

Proteggi gli ambienti e-mail dei clienti con pit livelli di difesa,

tra cui sicurezza del gateway, protezione della casella di

posta combinata con intelligenza artificiale e tecnologia di
apprendimento automatico e un team di esperti di sicurezza per
rilevare, valutare e rispondere alle odierne e sofisticate minacce
e-mail per ridurre al minimo I'impatto degli attacchi sul business..

Rete di rilevamento delle minacce globale

Utilizzando un database globale di threat intelligence e una
potente intelligenza artificiale, il rilevamento e-mail di Barracuda &
combinato con la mappatura del framework MITRE ATT&CK® per
garantire che le minacce vengano rilevate tempestivamente. Pud
persino prevederne le fasi successive, circostanza che aiuta a
definire le strategie di risposta piu efficaci.

Rilevamento e risposta alle minacce 24 ore su 24,
7 giorni su 7

Dagli attacchi di phishing zero-day alle compromissioni dannose
delle e-mail aziendali, utilizzando visione e intelligenza artificiale,
oltre allapprendimento automatico, gli esperti di sicurezza del SOC
di Barracuda ridurranno al minimo i danni che le minacce e-mail
possono causare negli ambienti dei clienti. Le e-mail sospette

o dannose che vengono documentate e messe in quarantena,
fornendo cosi piena visibilita agli MSP negli ambienti dei clienti.

Fanno parte della famiglia di sicurezza a piu livelli
Barracuda XDR:

XDR - una piattaforma estesa che offre visibilita, rilevamento e risposta
in caso di attacco, supportata da un gruppo di esperti di lunga data nel
nostro SOC attivo 24 ore su 24, 7 giorni su 7, che fornisce agli MSP un
servizio di sicurezza informatica proattivo.

XDR Endpoint Security - aggrega ed estende la capacita di rilevamento
e risposta in caso di attacco agli endpoint, proteggendoli dalle minacce
pill comuni, tra cui malware e ransomware.

XDR Email Security - monitora in modo proattivo la soluzione di
sicurezza e-mail esistente per migliorare la protezione contro lo spear
phishing, la Business Email Compromise e altro ancora.

XDR Cloud Security - protegge gli ambienti cloud dei clienti da accessi
non autorizzati alle caselle di posta e da modifiche amministrative
nelllambiente, evita inoltre gli attacchi brute-force e che gli accessi
vengano negati.

XDR Network Security - rileva le potenziali minacce sulla rete del
cliente, come le comunicazioni con server di comando e controllo,
attacchi di tipo Denial-of-Service e reconnaissance, nonché
I'esfiltrazione dei dati.

XDR Server Security - protegge i server critici dei clienti da attacchi
come quelli di tipo password spraying, brute force e I'escalation dei
privilegi.

Cyber Warranty - protezione finanziaria che mette al primo posto le
esigenze di MSP e PMI. La suite di soluzioni Barracuda XDR semplifica il
processo di domanda e richiesta, riducendo i tempi di elaborazione da
mesi a giorni.

Per maggiori informazioni visita la pagina: barracudamsp.com/barracuda-xdr
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Funzioni chiave:

. Protegge da spam, malware, virus, spear phishing e altre minacce
basate sulla posta elettronica

. Comprende le tattiche di attacco, ne prevede le fasi successive e
identifica le lacune del rilevamento tramite la mappatura delle regole

con il framework MITRE ATT&CK®

. Aggrega i dati provenienti dagli strumenti di sicurezza esistenti con
altre fonti per fornire una maggiore visibilita

. Acquisisce visibilita sull’attivita delle minacce nella dashboard muilti-
tenant di XDR

. Utilizza I'analisi SIEM
. Emette avvisi personalizzati e report self-service

. Include supporto SOC 24 ore su 24, 7 giorni su 7, 365 giorni I'anno e
linee guida per la risoluzione

. Sostiene i principali standard di conformita normativa e di settore
come monitoraggio continuo e conservazione dei log

Informazioni su Barracuda MSP

Integrazioni chiave

. Barracuda Cloud Email Gateway Defense
. Barracuda Impersonation Protection

. Barracuda Incident Response

. Mimecast

. e molte altre

Per I'elenco completo delle integrazioni disponibili, visita la
pagina barracudamsp.com/Barracuda-XDR-Integrations

In qualita di business unit dedicata agli MSP di Barracuda Networks, Barracuda MSP consente ai provider di servizi gestiti

IT di offrire sicurezza e protezione dei dati a piu livelli ai propri clienti attraverso prodotti pluripremiati e piattaforme di

gestione appositamente progettate. L'approccio incentrato sui partner di Barracuda MSP consente di fornire risorse di

abilitazione, competenze di canale e soluzioni solide e scalabili progettate secondo le diverse esigenze e il modo di
Ba rracuda fare business del singolo provider di servizi gestiti. Visita la pagina barracudamsp.com per ulteriori informazioni.
®

@BarracudaMSP | LinkedIn: BarracudaMSP | smartermsp.com
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